Bitlocker Wiederherstellungsschliissel sichern

Am sichersten ist eine doppelte Vorsorge: Schliissel im Microsoft-Konto sichern und zusatzlich als Ausdruck
oder auf einem separaten USB-Stick aufbewahren. Der BitLocker-Wiederherstellungsschliissel ist ein 48-
stelliger Code, der benoétigt wird, wenn Windows das Laufwerk nicht normal entsperren kann.

Schliissel vorsorglich sichern
1. Driicke Windows-Taste und tippe BitLocker verwalten ein.
2. Offne ,BitLocker verwalten”.
3. Suche das Laufwerk, meist Laufwerk C:.
4. Klicke neben dem Laufwerk auf ,,Wiederherstellungsschliissel sichern”.
5. Wahle eine Sicherungsmethode und bestatige mit ,,Fertig stellen“.support.microsoft+1

Welche Methode wahlen?

Methode Geeignet fir Wichtig
In Microsoft-Konto . Schliissel ist online unter
. Private PCs
speichern aka.ms/myrecoverykey abrufbar.
Stick nicht itd Lapt
USB-Stick Zusatzliche Offline-Sicherung (GAicht zusammen mit dem Laplop

aufbewahren.

Ablage in Passwortmanager/OneDrive- Nicht auf dem verschlisselten Laufwerk C:

Datei speichern )
P Tresor speichern.

An einem sicheren, vom PC getrennten Ort

Drucken Physische Notfall-Sicherun
¥ & aufbewahren.

Empfohlene Kombination
¢ In deinem Microsoft-Konto speichern — das ist die praktischste erste Sicherung.

e Zusatzlich ausdrucken oder als Datei in einem Passwortmanager bzw. OneDrive-Personal Vault
speichern.

e Den Ausdruck oder USB-Stick nicht im gleichen Rucksack/der gleichen Tasche wie den Laptop
aufbewahren; sonst kdnnte jemand mit beidem die Verschlisselung umgehen.

Spater priifen
Rufe auf einem anderen Gerat
https://aka.ms/myrecoverykey

auf, melde dich mit dem Microsoft-Konto an, mit dem der PC eingerichtet wurde, und priife, ob dort ein
Schliissel mit passender Schliissel-ID hinterlegt ist.

Falls der PC liber ein Arbeits-, Schul- oder Unikonto verwaltet wird, kann der Schliissel stattdessen im
Organisationskonto liegen; dann ist unter aka.ms/aadrecoverykey bzw. tber die IT-Abteilung nachzusehen

AnschlieBend kann ggf. Je nach Wunsch die Bitlockerverschliisselung auch wieder deaktiviert werden



